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1 INTRODUCCION

El proceso ensefianza-aprendizaje, previo a su realizacion en el aula, debe constar de una fase de
analisis, planificacién y disefio, que denominaremos programar, y que da como fruto (entre otros) un
documento denominado programacion didactica.

Este documento establece la programacion didactica del modulo de Seguridad Informatica que

se imparte en el segundo curso del Ciclo Formativo de Grado Medio de Sistemas
Microinformaticos y Redes.

1.1 MARCO LEGAL

El marco legal sobre el que se ha basado la presente programacién didactica es el que se detalla,
a continuacion:

Constitucion Espainola de 1978, la cual en su Articulo 27 establece el derecho a la educacion.
Asimismo, el Estatuto Andaluz del 2007 garantiza a través del articulo 21 que esta educacion
serd permanente y de caradcter compensatorio.

Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la Ley Organica 2/2006, de 3
mayo, de Educacidén reguladora del Sistema Educativo Espafiol.

Ley 17/2007, de 10 de diciembre, de Educaciéon de Andalucia (LEA), segin las competencias
que posee la Comunidad Auténoma, recogidas en el articulo 52 del Estatuto de Autonomia
para Andalucia. La LEA establece mediante el capitulo V “Formacion profesional” del Titulo II”
Las ensefianzas”, los aspectos propios de Andalucia relativos a la ordenacion de las ensefianzas
de formacidn profesional del sistema educativo.

Ley Organica 3/2022 del 31 de marzo de ordenacion e integracion de la formacion profesional.

Real Decreto 659/2023 (ordenacion del Sistema de FP) del 18 de julio por el que se desarrolla
la ordenacidn el sistema de formacidn profesional.

Real Decreto 499/2024, de 21 de mayo, por el que se modifican determinados reales decretos
por los que se establecen titulos de Formacién Profesional de grado medio y se fijan sus
ensefianzas minimas.

Decreto 147/2025, de 17 de septiembre de 2025, por el que se establece la ordenacién de las
ensefianzas de los Grados D y E del Sistema de Formacion Profesional en la Comunidad
Autonoma de Andalucia

Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacion general de la
formacion profesional del sistema educativo, fija la estructura de los nuevos titulos de
formacion profesional, que tendran como base el Catdlogo Nacional de las Cualificaciones
Profesionales, las directrices fijadas por la Unién Europea y otros aspectos de interés social,
dejando a la Administracién educativa correspondiente el desarrollo de diversos aspectos
contemplados en el mismo.

Real Decreto 1691/2007, de 14 de diciembre, por el que se establece el titulo de Técnico en
Sistema Microinformaticos y Redes y se fijan sus ensefianzas minimas.

ORDEN de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al titulo de
Técnico en Sistemas Microinformaticos y Redes en la Comunidad Auténoma de Andalucia, de
esta orden queda derogada la parte concerniente a evaluacion y organizacién, que ha sido
definida para los grados D y E.



e ORDEN de 18 de septiembre de 2025, por la que se regula la evaluacién, certificacién,
acreditacion y titulacién académica del alumnado que cursa ensefianzas de los grados D y E
del Sistema de Formacidn Profesional en la Comunidad Auténoma de Andalucia.

e ORDEN de 26 de septiembre de 2025, por la que se regula la fase de formacién en empresa u
organismo equiparado de los grados D y E del Sistema de Formacion Profesional de la
Comunidad Auténoma de Andalucia

1.2 NIVELES DE CONCRECION.

El primer nivel de concrecidn curricular tiene cardcter normativo y esta constituido por el Disefio
Curricular Base, su elaboracién es competencia de las Administraciones Educativas y tiene como
finalidad determinar las experiencias educativas que se han de garantizar a todos los alumnos/as de
una determinada etapa, ciclo o nivel educativo sin distinciéon. En él se reflejan las intenciones
educativas del sistema, asi como los principios psicopedagdgicos que lo fundamentan.

El Real Decreto 1691/2007, de 14 de diciembre, ha establecido el titulo de Técnico en Sistemas
Microinformaticos y Redes con sus correspondientes ensefianzas minimas. Por tanto, ha sido
necesario que, con objeto de poner en marcha estas nuevas ensefianzas en la Comunidad Auténoma
de Andalucia, se desarrolle el curriculo de las ensefianzas conducentes al mencionado titulo. Y, es la
ORDEN de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al titulo de Técnico
en Sistemas Microinformaticos y Redes en nuestra Comunidad Auténoma.

El segundo nivel de concrecidn curricular lo constituye el Plan de Centro, de caracter plurianual,
el mismo es definido por la Ley 17/2007 de Educacion en Andalucia en su Articulo 126, diciendo que
esta compuesto por el Proyecto Educativo, el Reglamento de Organizacidon y Funcionamiento vy el
Proyecto de Gestion. Este Plan de Centro recoge los valores, los objetivos y las prioridades de
actuacién de cada centro. La Programacion Didactica, estd incluida en el Proyecto Curricular de
Centro, este documento forma parte del Proyecto Educativo, y la misma es elaborada por el
Departamento Didactico y es donde se organizan las ensefianzas de cada mddulo profesional a lo
largo de la etapa correspondiente.

El tercer nivel de concrecidn curricular es funcidn del profesorado, y consiste en la elaboracion
de la Programacion de Aula para cada modulo profesional y las correspondientes unidades didacticas;
las cuales permiten la adaptacion del curriculo oficial a las caracteristicas y necesidades de un grupo
de alumnos/as en concreto.



2 UBICACION DEL MODULO DE SEGURIDAD INFORMATICA
2.1 CARACTERISTICAS DEL CICLO FORMATIVO DE SMR.

Estamos programando dentro del Ciclo Formativo de Grado Medio de Sistemas Microinformaticos
y Redes (SMR) del cual vamos a detallar algunas caracteristicas significativas, segun el Real Decreto
1691/07 y la Orden de 7 de julio de 2009:

TiTuLo: Técnico en Sistemas Microinformaticos y Redes.

DURACION: 2000 horas.

NiVEL: Formacidn Profesional de Grado Medio.

N2 pe CURSOS: 2.

FAMILIA PROFESIONAL: Informatica y Comunicaciones.

COMPETENCIA GENERAL: Instalar, configurar y mantener sistemas microinformaticos, aislados o
en red, asi como redes locales en pequefios entornos, asegurando su funcionalidad y aplicando
los protocolos de calidad, seguridad y respeto al medio ambiente establecidos.

2.1 UBICACION EN LA ENSENANZA.

AR AR S

Concretamente, el médulo profesional Seguridad Informatica se imparte en el segundo curso del
ciclo formativo de SMR con una carga lectiva de 4 horas semanales, distribuidas en sesiones de una
hora los lunes, martes, miércoles y jueves, con un total de 84 horas a lo largo del curso de 2025-26.
Citar que debido al Real Decreto 499/2024, de 21 de mayo, por el que se modifican determinados
reales decretos por los que se establecen titulos de Formacion Profesional de grado medio y se fijan
sus ensefianzas minimas, en su Anexo | — Tabla de adaptacidn horaria del curriculo basico para Ciclos
Formativos de Grado Medio, se establecen la reduccion a aplicar, y este médulo pasa de 5 horas
semanas a 4 horas, sin cambio en sus contenidos. Asi pues, de las 105 horas se pasa a las 84 horas.



3 CONTEXTO SOCIO-ECONOMICO

El centro en el que se imparte el mdédulo esta ubicado en Armilla, localidad perteneciente a la
provincia de Granada.

Aunque el centro esté ubicado en Armilla recibe la influencia de las localidades y poblaciones del
alrededor y mas aun en lo relacionado con el sector tecnolégico, como el Parque Tecnoldgico de la
Salud.

3.1 CARACTERISTICAS DEL ALUMNADO

El médulo de Seguridad Informatica del turno de mafiana estd formado por 10 alumnos, 8 ellos
promocionados del primer curso y sin médulos pendientes y 2 de ellos con mdédulos pendientes de
primer curso

Referente al nivel de conocimientos, y después de la evaluacidn inicial, su formacién media en
informatica es buena. Ademas, se detectan diferentes ritmos de aprendizaje y capacidades cognitivas.

Es de notar que la totalidad del alumnado pertenece al género masculino. Seria interesante
establecer alguna estrategia por parte de la Consejeria de Desarrollo Educativo y Formacién
Profesional de la Junta de Andalucia para atraer alumnas a este tipo de ensefanzas, y aspirar a equipar
el porcentaje de alumnos por género.

La motivacion del alumnado puede ser considerada, en general, como media y con una
participacidn en clase aceptable.



4 CURRICULO DEL MODULO PROFESIONAL

Partiendo de los principios generales dados sobre la F.P. en la Ley Organica 3/2020, de 29 de
Diciembre de Educacion, donde se dice: “La formacion profesional comprende el conjunto de
acciones formativas que capacitan para el desempeiio cualificado delas diversas profesiones, el
acceso al empleo y la participacién activa en la vida social, cultural y econdmica...”; diremos que
éste y otros principios se conseguiran mediante la superacién de unos objetivos generales, los cuales
a su vez, seran logrados, por la mediacién del proceso enseifanza-aprendizaje, que hara adquirir al
alumno y alumna un conjunto de conocimientos tedricos y una serie de capacidades terminales.
Existe una jerarquizacion de tipo légico de los objetivos, desde los mas generales a los mas concretos
o didacticos, los cuales detallamos a continuacion:

Competencia general del titulo

Competencias profesionales, personales y sociales
Unidades de competencia

Objetivos generales

Resultados de aprendizaje del médulo profesional.
Objetivos didacticos.

4.1 COMPETENCIA GENERAL DEL TiTULO

e ae o

La competencia general describe las funciones profesionales mas significativas del titulo, en
nuestro caso concreto sera instalar, configurar y mantener sistemas microinformaticos, aislados o en
red, asi como redes locales en pequeiios entornos, asegurando su funcionalidad y aplicando los
protocolos de calidad, seguridad y respeto al medio ambiente establecidos.

4.2 COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES DEL CICLO

Describen el conjunto de capacidades y conocimientos que permiten responder a los
requerimientos del sector productivo para aumentar su incorporacion a este y la cohesidn social.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y
sociales de este titulo que se relacionan a continuacion:

a) Determinar la logistica asociada a las operaciones de instalacidn, configuracion y mantenimiento
de sistemas microinformaticos, interpretando la documentacion técnica asociada y organizando
los recursos necesarios.

c) Instalar y configurar software basico y de aplicacién, asegurando su funcionamiento en
condiciones de calidad y seguridad.

i) Ejecutar procedimientos establecidos de recuperacion de datos y aplicaciones ante fallos y
pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad de la informacidn.

j) Elaborar documentacién técnica y administrativa del sistema, cumpliendo las normas y
reglamentacidn del sector, para su mantenimiento y la asistencia al cliente.

[) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para
encontrar soluciones adecuadas a las necesidades de éste.

n) Mantener un espiritu constante de innovaciéon y actualizacién en el ambito del sector
informatico.

o) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las
intervenciones realizadas.



p) Cumplir con los objetivos de la produccién, colaborando con el equipo de trabajo y actuando
conforme a los principios de responsabilidad y tolerancia.

t) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo vy
aprendizaje.

4.3 UNIDADES DE COMPETENCIA.

El curriculo de este ciclo toma como marco de referencia el CNCP (Catdlogo nacional de
cualificaciones profesionales) atendiendo a uno de los objetivos del nuevo sistema de la Formacién
Profesional que pretende que la formacion se entienda como una actividad que se desarrolla a lo
largo de toda la vida y que se adapta a las situaciones concretas del individuo.

Estas unidades de competencia se podran conseguir desde el mundo laboral, a través de los
certificados de profesionalidad, desde la formacién profesional inicial, nuestro trabajo o desde la
formacion profesional para el empleo.

El médulo de Seguridad Informatica contribuye a la funcidn profesional de /Implantacion de
medidas de seguridad en sistemas informdticos y ayuda a desarrollar las siguientes unidades de
competencia:

e UCO0958_2: Mantener la seguridad de los subsistemas fisicos y logicos en sistemas
informaticos, correspondiente a la Cualificaciéon profesional del Titulo Operacion de
sistemas informaticos IFC300_2 (Real Decreto 1201/2007, 14 septiembre).

Las cualificaciones profesionales trabajadas en este mddulo se completan con el siguiente
modulo profesional del ciclo:

e Sistemas Operativos Monopuesto (cddigo 0222): Este médulo se asocia directamente a la
UC0958 2, cubriendo la instalacién, configuracidn, administracién y mantenimiento del
software base y de aplicacidn en sistemas de cliente.

4.4 OBIJETIVOS GENERALES Y COMPETENCIAS.

Los objetivos generales de las ensefianzas correspondientes al ciclo que se trabajan en este
maodulo son los siguientes:

La formacién del mddulo contribuye a alcanzar los objetivos generales de este ciclo que se relacionan
a continuacion:

a) Organizar los componentes fisicos y ldgicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalaciéon, montaje y mantenimiento.

C) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas
de aplicacion, aplicando protocolos de calidad, para instalar y configurar sistemas
microinformaticos.

d) Representar la posicidn de los equipos, lineas de transmisién y demas elementos de una red
local, analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear
el cableado y la electrénica de la red.

e) Ubicar y fijar equipos, lineas, canalizaciones y demas elementos de una red local cableada,
inalambrica o mixta, aplicando procedimientos de montaje y protocolos de calidad y
seguridad, para instalar y configurar redes locales.
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g) Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para mantener
sistemas microinformaticos y redes locales.

K) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente.

I) Detectary analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas

4.5 RESULTADOS DE APRENDIZAIJE.

Los objetivos que se pretenden conseguir con este mddulo, expresados en Resultados de
Aprendizaje son los siguientes:

1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de
entornos y relacionandolas con sus necesidades.

2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y
aplicando técnicas para asegurar la integridad de la informacion.

3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con
las necesidades de uso del sistema informatico.

4. Asegura la privacidad de la informacién transmitida en redes informaticas describiendo
vulnerabilidades e instalando software especifico.

5. Reconoce la legislacién y normativa sobre seguridad y proteccion de datos analizando las
repercusiones de su incumplimiento.

4.6 CRITERIOS DE EVALUACION.

Para los resultados de aprendizaje expuestos en el punto anterior, se establecen los siguientes
criterios de evaluacion.
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. Se havalorado la importancia de mantener la informacién segura.

. Se han descrito las diferencias entre seguridad fisica y ldgica.

Se han definido las caracteristicas de la ubicacidn fisica y condiciones ambientales
de los equipos y servidores.

. Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos.

. |Se ha verificado el funcionamiento de los sistemas de alimentacion

ininterrumpida.

Se han seleccionado los puntos de aplicacién de los sistemas de alimentacién
ininterrumpida.

Se han esquematizado las caracteristicas de una politica de seguridad basada en
listas de control de acceso.

. Se havalorado la importancia de establecer una politica de contraseiias.

. Se hainterpretado la documentacién técnica relativa a la politica de

Se han valorado las ventajas que supone la utilizacidn de sistemas biométricos.

almacenamiento.

. Se han tenido en cuenta factores inherentes al almacenamiento de la informacidn

(rendimiento, disponibilidad, accesibilidad, entre otros).

Se han clasificado y enumerado los principales métodos de almacenamiento
incluidos los sistemas de almacenamiento en red.

. Se han descrito las tecnologias de almacenamiento redundante y distribuido.

. Se han seleccionado estrategias para la realizacién de copias de seguridad.

Se ha tenido en cuenta la frecuencia y el esquema de rotacion.

Se han realizado copias de seguridad con distintas estrategias.

. Se han identificado las caracteristicas de los medios de almacenamiento remotos y

extraibles.

Se han utilizado medios de almacenamiento remotos y extraibles.

3.a.

Se han creado y restaurado imagenes de respaldo de sistemas en funcionamiento.

Se han seguido planes de contingencia para actuar ante fallos de seguridad.
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3.b. Se han clasificado los principales tipos de software malicioso.

3.c. Se han realizado actualizaciones periddicas de los sistemas para corregir posibles
vulnerabilidades.

3.d. Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en
los sistemas.

3.e. Se han instalado, probado y actualizado aplicaciones especificas para la deteccién
y eliminacién de software malicioso.

3.f. [Se ha verificado la conectividad de la instalacion.

4.a. Se haidentificado la necesidad de inventariar y controlar los servicios de red.

4.b. |Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos y robos de informacién.

4.c. Se ha deducido la importancia de minimizar el volumen de trafico generado por la
publicidad y el correo no deseado.

4.d. Se han aplicado medidas para evitar la monitorizacién de redes cableadas.

4.e. Se han clasificado y valorado las propiedades de seguridad de los protocolos
usados en redes inaldmbricas.

4.f. Se han descrito sistemas de identificacion como la firma electrdnica, certificado
digital, entre otros.

4.g. |Se han utilizado sistemas de identificacion como la firma electrénica, certificado
digital, entre otros.

4.h. Se hainstalado y configurado un cortafuego en un equipo o servidor.

5.a. Se ha descrito la legislacion sobre proteccion de datos de caracter personal.

5.b. Se ha determinado la necesidad de controlar el acceso a la informacién personal
almacenada.

5.c. Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

5.d. Se ha contrastado la obligacidn de poner a disposicidn de las personas los datos
personales que les conciernen.

5.e. Se ha descrito la legislacion actual sobre los servicios de la sociedad de la
informacion y comercio electrdnico.

5.f. Se han contrastado las normas sobre gestién de seguridad de la informacion.

4.7 LINEAS DE ACTUACION
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Las lineas de actuacion en el proceso ensefanza aprendizaje que permiten alcanzar los objetivos
del médulo versaran sobre:

e La proteccidn de equipos y redes informaticas.
e La proteccion de la informacidén transmitida y almacenada.
e Lalegislacion y normativa vigente en materia de seguridad.

4.8 ORIENTACIONES PEDAGOGICAS.

Este modulo profesional contiene la formacién necesaria para desempenar la funcién de
implantaciéon de medidas de seguridad en sistemas informaticos.

La definicion de estas funciones incluye aspectos como:

e Lainstalacién de equipos y servidores en entornos seguros.

e Laincorporaciéon de procedimientos de seguridad en el tratamiento de la informacion.

e Laactualizacién de los sistemas operativos y el software de aplicacién instalado.

e La proteccidn frente a software malicioso.

e Laaplicacidn de la legislacién y normativa sobre seguridad y proteccién de la informacion.

Las actividades profesionales asociadas a estas funciones se aplican en:

e Lainstalacién de equipamiento informatico.
e El tratamiento, transmision y almacenamiento de la informacidn.
e El mantenimiento de los sistemas informatico.
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5 CONTENIDOS

Los contenidos de esta programacién didactica se han construido tomando como referencia los
contenidos basicos del mddulo de Seguridad Informatica descritos en el Real Decreto 1691/2007, de
14 de diciembre y la Orden de 7 de julio de 2009, que establecen el titulo de nuestro ciclo.

1. Aplicacion de medidas de seguridad pasiva:

— Seguridad informatica. Clasificacién, técnicas y practicas de tratamiento seguro de la
informacion.

— Ubicacidn y proteccion fisica de los equipos y servidores.
— Sistemas de alimentacién ininterrumpida.
2. Gestion de dispositivos de almacenamiento:
— Almacenamiento de la informacién: rendimiento, disponibilidad, accesibilidad.
— Almacenamiento redundante y distribuido.
— Almacenamiento remoto y extraible.
— Criptografia.
— Copias de seguridad e imagenes de respaldo.
— Medios de almacenamiento.
— Politica de almacenamiento.
— Recuperacién de datos.
3. Aplicacién de mecanismos de seguridad activa:
— ldentificacién digital.
— Sistemas biométricos de identificacion
— Firma electrdnica y certificado digital.
— Seguridad en los protocolos para comunicaciones inaldmbricas.
— Utilizacion de cortafuegos en un sistema o servidor.
— Listas de control de acceso.
— Politica de contrasefias.
— Recuperacion de datos.
— Software malicioso. Clasificacion, proteccién y desinfeccién.
— Auditorias de seguridad.
— Actualizacion de sistemas y aplicaciones
4. Aseguramiento de la privacidad:
— Métodos para asegurar la privacidad de la informacion transmitida.
— Fraudes informaticos y robos de informacion.
— Control de la monitorizacién en redes cableadas.
— Seguridad en redes inalambricas.

— Sistemas de identificacidn: firma electrdnica, certificados digitales y otros.

15



Cortafuegos en equipos y servidores.

Publicidad y correo no deseado.

5. Cumplimiento de la legislacion y de las normas sobre seguridad:

La duracién total del mddulo es de 84 horas, a impartir en dos trimestres:

Legislacién sobre proteccion de datos.

Legislacién sobre los servicios de la sociedad de la informacién y correo electréonico

5.1 CORRRESPONDENCIA DE UNIDADES CON BLOQUES TEMATICOS Y TEMPORALIZACION

1,5 1. Conceptos sobre seguridad informatica 8

4 2. Criptografia 12
Primero

1 3. Seguridad pasiva: equipos 12

2 4. Seguridad pasiva: almacenamiento 12

3 5. Seguridad activa: sistemas operativos y aplicaciones 8
3,4 6. Seguridad activa: acceso a redes 12 Segundo

1,3 7. Seguridad activa: control de redes 8

3,4,5 8. Ataques y contramedidas 8

La cronologia de los contenidos puede verse modificada segun la evolucion del médulo debido a
la interconexion que existe entre ellos y teniendo en cuenta cdmo evoluciona nuestro alumnado ante
dichos contenidos. Por otra parte, habrd unidades didacticas que se vean de forma transversal
durante todo el curso, mediante explicaciones del profesor o trabajos realizados por el alumnado. ’

5.2 RELACION DE UNIDADES DIDACTICAS CON LOS RESULTADOS DE APRENDIZAJE

Los contenidos de este mddulo estaran distribuidos en 8 unidades didacticas (UD) con la siguiente
duracién y relacién con los RA:

X X 1. Conceptos sobre seguridad informatica 8
X 2. Criptografia 12

X 3. Seguridad pasiva: equipos 12
X 4. Seguridad pasiva: almacenamiento 12

X X 5. Seguridad activa: sistemas operativos y aplicaciones 8
X 6. Seguridad activa: acceso a redes 12

X X X 7. Seguridad activa: control de redes 8
X X 8. Ataques y contramedidas 8

80
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5.3 UNIDADES DIDACTICAS
Unidad 1. Conceptos sobre seguridad informatica — 8 h — 10.00%

Objetivos de aprendizaje
e Comprender la importancia de la seguridad informatica y los conceptos basicos de confidencialidad,
integridad y disponibilidad.
e Identificar los principales tipos de amenazas y vulnerabilidades.
e Diferenciar entre seguridad fisica y ldgica, activa y pasiva.
e Valorar la importancia de las normativas legales en materia de proteccion de datos y servicios
digitales.

Contenidos

Bloque 1. Aplicacidon de medidas de seguridad pasiva:
e Seguridad informatica. Clasificacidn, técnicas y prdcticas de tratamiento seguro de la informacion.
e Ubicacidon y proteccion fisica de los equipos y servidores.
e Sistemas de alimentacidn ininterrumpida.

Bloque 4. Aseguramiento de la privacidad:
e Meétodos para asegurar la privacidad de la informacion transmitida.
e Fraudes informaticos y robos de informacion.

Bloque 5. Cumplimiento de la legislacion y de las normas sobre seguridad:
e Legislacidn sobre proteccion de datos.
e Legislacién sobre los servicios de la sociedad de la informacién y correo electrénico.

Actividades orientativas
e Realizar un andlisis de los principales tipos de amenazas informaticas y su clasificacion.
e Debatir sobre casos reales de pérdida de informacion y su impacto social o empresarial.
¢ Investigar las leyes espafiolas que protegen la informacién digital (LOPD, LSS, LPI).
e I|dentificar medidas de seguridad fisica en un aula de informatica.
e Elaborar un resumen visual (mapa mental) sobre los pilares de la seguridad informatica.

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %
RA1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de 5.00
entornos y relacionandolas con sus necesidades.

Criterios de evaluacion (CE) %
RA1-a) Se ha valorado la importancia de mantener la informacidon segura. 2.50
RA1-b) Se han descrito las diferencias entre seguridad fisica y logica. 2.50
Resultados de aprendizaje (RA) %
RAS5. Reconoce la legislacion y normativa sobre seguridad y proteccién de datos analizando las 5.00
repercusiones de su incumplimiento.

Criterios de evaluacion (CE) %
RA5-a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal. 2.50
RA5-e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacién y 550
comercio electrénico.
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Unidad 2. Criptografia — 12 h — 15.00%

Objetivos de aprendizaje

Comprender los fundamentos de la criptografia y su papel en la proteccion de la informacion.
Distinguir entre cifrado simétrico, asimétrico e hibrido, identificando sus ventajas y limitaciones.
Aplicar técnicas de cifrado y firma digital en comunicaciones seguras.

Reconocer el funcionamiento y la utilidad de las infraestructuras de clave publica (PKI) y el DNI
electrénico.

Contenidos

Bloque 4. Aseguramiento de la privacidad:

Métodos para asegurar la privacidad de la informacion transmitida.
Sistemas de identificacién: firma electrdnica, certificados digitales y otros.

Actividades orientativas

Simular el proceso de cifrado y descifrado de un mensaje mediante algoritmos simétricos y
asimétricos.

Analizar ejemplos reales de uso de la firma digital y certificados en la administracién electrénica.
Configurar un entorno de practica donde se firme y cifre un documento usando herramientas de
software libre.

Investigar el funcionamiento del DNI electrdnico y la infraestructura PKI en Espafia.

Elaborar un glosario de términos clave relacionados con criptografia y autenticacion.

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %

RA4. Asegura la privacidad de la informacidn transmitida en redes informaticas describiendo 15.00
vulnerabilidades e instalando software especifico.

Criterios de evaluacion (CE) %
RA4-f) Se han descrito sistemas de identificacion como la firma electrdnica, certificado digital, entre 7.50
otros.

RA4-g) Se han utilizado sistemas de identificacion como la firma electrénica, certificado digital, entre 7.50
otros.
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Unidad 3. Seguridad pasiva: equipos — 12 h — 15.00%

Objetivos de aprendizaje

Comprender los principios de la seguridad pasiva aplicada a los equipos informaticos y al CPD.
Identificar los riesgos fisicos asociados a la ubicacién, condiciones ambientales y suministro eléctrico
de los sistemas informaticos.

Aplicar medidas de proteccién y control fisico para garantizar la continuidad del servicio y la
integridad de los equipos.

Evaluar las ventajas del uso de sistemas SAI (UPS) y politicas de acceso fisico controlado.

Contenidos

Bloque 1. Aplicacidon de medidas de seguridad pasiva:

Seguridad informatica. Clasificacion, técnicas y practicas de tratamiento seguro de la informacion.
Ubicaciéon y proteccion fisica de los equipos y servidores.
Sistemas de alimentacién ininterrumpida.

Bloque 2. Gestidon de dispositivos de almacenamiento:

Almacenamiento de la informacién: rendimiento, disponibilidad, accesibilidad.
Medios de almacenamiento.
Politica de almacenamiento.

Actividades orientativas

Disefar un esquema del CPD indicando las medidas de seguridad fisica implementadas.
Analizar las condiciones ambientales necesarias para la conservacién de equipos y servidores.
Instalar y comprobar el funcionamiento de un sistema SAI, documentando sus parametros.
Elaborar un informe técnico sobre riesgos fisicos y medidas preventivas aplicadas en el aula.
Comparar distintos modelos de SAl y su adecuacion a diferentes entornos empresariales

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %
RAL. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de 15.00
entornos y relaciondndolas con sus necesidades.

Criterios de evaluacion (CE) %
RA1-c) Se han definido las caracteristicas de la ubicacidn fisica y condiciones ambientales de los 3.75
equipos y servidores.

RA1-d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos. 3.75
RA1-e) Se ha verificado el funcionamiento de los sistemas de alimentacion ininterrumpida. 3.75
RA1-f) Se han seleccionado los puntos de aplicacion de los sistemas de alimentacidn ininterrumpida. 3.75
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Unidad 4. Seguridad pasiva: almacenamiento — 12 h — 15.00%

Objetivos de aprendizaje

Comprender los principios de la seguridad pasiva aplicados al almacenamiento de informacién.
Aplicar politicas de almacenamiento seguras para garantizar la integridad y disponibilidad de los
datos.

Disefiar y ejecutar estrategias de copias de seguridad, rotacion y restauracidn.

Evaluar la eficacia de diferentes tecnologias de almacenamiento y sus implicaciones en la seguridad.

Contenidos

Bloque 2. Gestidon de dispositivos de almacenamiento:

Almacenamiento de la informacién: rendimiento, disponibilidad, accesibilidad.
Almacenamiento redundante y distribuido.

Almacenamiento remoto y extraible.

Criptografia.

Copias de seguridad e imagenes de respaldo.

Medios de almacenamiento.

Politica de almacenamiento.

Recuperacién de datos.

Actividades orientativas

Realizar diferentes tipos de copias de seguridad (completa, incremental y diferencial).

Restaurar sistemas a partir de copias de seguridad e imagenes de respaldo.

Configurar almacenamiento redundante (RAID) y analizar su impacto en el rendimiento y seguridad.
Probar el uso de almacenamiento remoto y evaluar sus ventajas en disponibilidad.

Elaborar un informe sobre la politica de copias de seguridad y recuperacion de datos de una
organizacion simulada.

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %
RA2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y 15.00
aplicando técnicas para asegurar la integridad de la informacion.

Criterios de evaluacion (CE) %
RA2-a) Se ha interpretado la documentacidn técnica relativa a la politica de almacenamiento. 1.50
RA2-b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacidn 1.50
(rendimiento, disponibilidad, accesibilidad, entre otros).

RA2-c) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los 1.50
sistemas de almacenamiento en red.

RA2-d) Se han descrito las tecnologias de almacenamiento redundante y distribuido. 1.50
RA2-e) Se han seleccionado estrategias para la realizacion de copias de seguridad. 1.50
RA2-f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion. 1.50
RA2-g) Se han realizado copias de seguridad con distintas estrategias. 1.50
RA2-h) Se han identificado las caracteristicas de los medios de almacenamiento remotos y extraibles. 1.50
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Unidad 5. Seguridad activa: sistemas operativos y aplicaciones — 8 h — 10.00%

Objetivos de aprendizaje

Comprender la importancia de la seguridad activa en sistemas operativos y aplicaciones.

Identificar y aplicar medidas de proteccion y actualizacidén del software para evitar vulnerabilidades.
Analizar los principales tipos de software malicioso y las estrategias de deteccidn y eliminacidn.
Desarrollar habitos de mantenimiento preventivo y uso responsable de los sistemas informaticos.

Contenidos

Bloque 3. Aplicacién de mecanismos de seguridad activa:

Identificacion digital.

Software malicioso. Clasificacion, proteccién y desinfeccién.
Listas de control de acceso.

Politica de contrasefias.

Actualizacién de sistemas y aplicaciones.

Actividades orientativas

Instalar y configurar un antivirus, observando sus opciones de andlisis y registro de actividad.
Realizar actualizaciones manuales y automaticas del sistema operativo y justificar su importancia.
Analizar un caso practico de infeccidon por malware y proponer medidas correctivas.

Disefiar una politica de contrasefias segura para un entorno de red local.

Elaborar un documento comparativo sobre distintos tipos de software malicioso y sus caracteristicas.

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %
RA1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de 4.00
entornos y relacionandolas con sus necesidades.

Criterios de evaluacion (CE) %
RA1-h) Se ha valorado la importancia de establecer una politica de contrasefias. 2.00
RA1-i) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos. 2.00
Resultados de aprendizaje (RA) %

RA3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con las 6.00
necesidades de uso del sistema informatico.

Criterios de evaluacion (CE) %
RA3-a) Se han seguido planes de contingencia para actuar ante fallos de seguridad. 2.00
RA3-c) Se han realizado actualizaciones periddicas de los sistemas para corregir posibles 2.00

vulnerabilidades.

RA3-d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los sistemas. 2.00
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Unidad 6. Seguridad activa: acceso a redes — 12 h — 15.00%

Objetivos de aprendizaje

Analizar las medidas de seguridad aplicables al acceso de redes cableadas e inaldmbricas.
Configurar sistemas y servicios de red aplicando criterios de privacidad y control de acceso.
Instalar y probar cortafuegos, verificando su funcionamiento en la proteccidn de redes locales.
Aplicar politicas de autenticacién y gestiéon de usuarios en entornos de red.

Contenidos

Bloque 3. Aplicacién de mecanismos de seguridad activa:

Utilizacién de cortafuegos en un sistema o servidor.
Listas de control de acceso.

Politica de contrasefias.

Recuperacién de datos.

Bloque 4. Aseguramiento de la privacidad:

Métodos para asegurar la privacidad de la informacién transmitida.
Control de la monitorizacién en redes cableadas.

Seguridad en redes inalambricas.

Cortafuegos en equipos y servidores.

Actividades orientativas

Configurar un cortafuegos en equipos y routers de practica, verificando la conectividad y la
seguridad.

Disefiar una politica de contrasefias adaptada a un entorno corporativo simulado.

Analizar protocolos seguros (SSH, HTTPS, WPA2) y sus mecanismos de cifrado.

Probar medidas de monitorizacion y control de acceso en redes locales.

Elaborar un informe sobre las vulnerabilidades mds comunes en redes inaldmbricas y cémo
mitigarlas.

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %

RA4. Asegura la privacidad de la informacidn transmitida en redes informaticas describiendo | 15.00

vulnerabilidades e instalando software especifico.

Criterios de evaluacion (CE) %

RA4-a) Se ha identificado la necesidad de inventariar y controlar los servicios de red. 3.75
RA4-d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas. 3.75
RA4-e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados 3.75

en redes inalambricas.

RA4-h) Se ha instalado y configurado un cortafuegos en un equipo o servidor. 3.75
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Unidad 7. Seguridad activa: control de redes — 8 h — 10.00%

Objetivos de aprendizaje

Analizar la seguridad en redes informaticas mediante herramientas de monitorizacién y control.
Aplicar listas de control de acceso y politicas de seguridad de red para limitar el trafico y los permisos.
Verificar el funcionamiento de medidas de seguridad activa implementadas en equipos y servidores.
Documentar incidencias y realizar propuestas de mejora de la seguridad en redes corporativas.

Contenidos

Bloque 3. Aplicacidon de mecanismos de seguridad activa:

Utilizacion de cortafuegos en un sistema o servidor.
Listas de control de acceso.

Auditorias de seguridad.

Actualizacidn de sistemas y aplicaciones.

Bloque 1. Aplicacidon de medidas de seguridad pasiva:

Seguridad informatica. Clasificacidn, técnicas y practicas de tratamiento seguro de la informacion.
Sistemas de alimentacién ininterrumpida.

Actividades orientativas

Configurar y probar listas de control de acceso (ACL) en routers o servidores.

Auditar una red local utilizando herramientas de monitorizacién de trafico.

Documentar incidentes detectados y elaborar un informe técnico con medidas correctivas.
Disefiar un plan bdsico de mantenimiento de seguridad de red con tareas preventivas.

Simular ataques de red controlados y analizar los registros generados por los sistemas de defensa.

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %

RA1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de 2.50
entornos y relaciondndolas con sus necesidades.

Criterios de evaluacion (CE) %

RA1-g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas de 2.50
control de acceso.

Resultados de aprendizaje (RA) %

RA4. Asegura la privacidad de la informacidn transmitida en redes informaticas describiendo 5.00
vulnerabilidades e instalando software especifico.

Criterios de evaluacion (CE) %

RA4-b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos 2.50
y robos de informacion.

RA4-c) Se ha deducido la importancia de minimizar el volumen de tréfico generado por la publicidad y 2.50
el correo no deseado.

Resultados de aprendizaje (RA) %

RA3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con las 2.50
necesidades de uso del sistema informatico.

Criterios de evaluacion (CE) %

RA3-f) Se han aplicado técnicas de recuperacion de datos. 2.50
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Unidad 8. Ataques y contramedidas — 8 h — 10.00%

Objetivos de aprendizaje
e Reconocer los principales tipos de ataques informaticos y sus mecanismos de propagacion.
e Analizar vulnerabilidades comunes y aplicar contramedidas efectivas.
e Aplicar medidas preventivas y correctivas ante incidentes de seguridad.
e Comprender las implicaciones legales y éticas de los ataques informaticos.

Contenidos

Bloque 3. Aplicacidon de mecanismos de seguridad activa:
e  Software malicioso. Clasificacion, proteccion y desinfeccion.
e Auditorias de seguridad.
e Actualizacion de sistemas y aplicaciones.

Bloque 4. Aseguramiento de la privacidad:
e  Fraudes informaticos y robos de informacion.

e  Publicidad y correo no deseado.

Bloque 5. Cumplimiento de la legislacion y de las normas sobre seguridad:
e Legislacién sobre proteccidn de datos.

e Legislacidn sobre los servicios de la sociedad de la informacidn y correo electrénico.

Actividades orientativas
e Simular diferentes tipos de ataques controlados (phishing, fuerza bruta, malware) en un entorno seguro.

e Investigar casos reales de ciberataques y las medidas adoptadas para su mitigacion.

e Elaborar un plan basico de respuesta ante incidentes de seguridad en una organizacién simulada.
e Analizar la legislacion vigente aplicable a delitos informaticos y proteccién de datos.

e Disefiar un poéster o infografia sobre buenas practicas de ciberseguridad para usuarios finales.

Resultados de aprendizaje (RA) y criterios de evaluacion (CE)

Resultados de aprendizaje (RA) %

RA3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con las 3.34
necesidades de uso del sistema informatico.

Criterios de evaluacion (CE) %
RA3-b) Se han clasificado los principales tipos de software malicioso. 1.67
RA3-e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccién y 1.67

eliminacién de software malicioso.

Resultados de aprendizaje (RA) %

RAS5. Reconoce la legislacion y normativa sobre seguridad y proteccién de datos analizando las 6.66
repercusiones de su incumplimiento.

Criterios de evaluacion (CE) %
RA5-b) Se ha determinado la necesidad de controlar el acceso a la informacidn personal almacenada. 1.67
RA5-c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de 1.67

los ficheros de datos.

RA5-d) Se ha contrastado la obligacion de poner a disposicidn de las personas los datos personales 1.67
que les conciernen.

RA5-f) Se han contrastado las normas sobre gestién de seguridad de la informacion. 1.67
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5.4 FASE DE FORMACION EN EMPRESA U ORGANISMO EQUIPARADO
5.4.1 Integracion del modulo en la FFEOE

De acuerdo con la Orden de 26 de septiembre de 2025, la fase de formaciéon en empresa u
organismo equiparado (FFEOE) forma parte del desarrollo competencial del ciclo formativo y
contribuye a la adquisicion de determinados resultados de aprendizaje (RA) y criterios de evaluacion
(CE) del presente médulo.

En este modulo, los RA susceptibles de ser desarrollados parcialmente en el entorno productivo
son los relacionados con la instalacién y pruebas de los medios de transmisién, adaptadores de red,
y elementos de la misma, asi como la resolucién de incidencias en las redes, especialmente los RA1,
RA2, RA3. Por tanto, los criterios de evaluacién que se incluirdn en el Plan de Formacidn Inicial son:

e RAl. Aplica medidas de seguridad pasiva en sistemas informdticos describiendo
caracteristicas de entornos y relacionandolas con sus necesidades.
o CE c) Se han definido las caracteristicas de la ubicaciéon fisica y condiciones
ambientales de los equipos y servidores.
o CE d) Se ha identificado la necesidad de proteger fisicamente los sistemas
informaticos.
o CE e) Se ha verificado el funcionamiento de los sistemas de alimentacion
ininterrumpida.
o CE h) Se ha valorado la importancia de establecer una politica de contrasefas.
e RA2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados
y aplicando técnicas para asegurar la integridad de la informacion.
o CE e) Se han seleccionado estrategias para la realizacion de copias de seguridad.
o CE g) Se han realizado copias de seguridad con distintas estrategias.
o CE j) Se han creado y restaurado imagenes de respaldo de sistemas en
funcionamiento.
e RA3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas vy
relacionandolas con las necesidades de uso del sistema informatico.
o CE a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.
o CE c¢) Se han realizado actualizaciones periddicas de los sistemas para corregir posibles
vulnerabilidades.
o CE e) Se han instalado, probado y actualizado aplicaciones especificas para la
deteccidn y eliminacién de software malicioso.

La concrecion exacta de los RA y CE dualizados, asi como de las actividades formativas asociadas,
se establecerd conjuntamente entre el profesorado tutor dual y la persona tutora de empresa,
guedando reflejada en el Plan de Formacion Individualizado.

5.4.2 Organizaciéon temporal
Para el presente curso académico, la fase de formacién en empresa del grupo de segundo curso

tendra una duracién prevista de 10 semanas, pudiendo ajustarse por razones organizativas o de
disponibilidad de plazas formativas.

En caso de alumnado con necesidades especificas de organizacion (menores de edad, movilidad
internacional, incompatibilidad laboral, etc.), el centro podra adaptar la duracién o el calendario
conforme a lo previsto en el articulo 4.2 de la Orden de 26 de septiembre de 2025.

5.4.3 Seguimiento y evaluacion
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El profesorado tutor dual docente realizara el seguimiento periédico del alumnado durante su
estancia en la empresa (cada 60 a 90 horas), en coordinacién con la persona tutora dual de empresa.
El proceso de evaluacion tendra cardcter continuo y competencial, integrando la valoracion del tutor
o tutora de empresa y la observacion del profesorado.

La calificacion final del mddulo se emitira teniendo en cuenta los informes de seguimiento, los
registros de aprendizaje y el cumplimiento de los RA dualizados establecidos en el plan formativo.

5.4.4 Observacion final

Este apartado se mantendrd actualizado conforme a las posibles modificaciones organizativas
derivadas de la aplicacion de la nueva Orden y del Plan de Formacién Inicial del ciclo.
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6 METODOLOGIA

La metodologia a seguir orienta y define las variables que intervienen en el proceso de ensefianza
y aprendizaje. Constituye, por tanto, en el punto de partida para organizar todas aquellas
interacciones que en el aula se dan entre el profesorado, el alumnado y los contenidos de ensefianza.

El aprendizaje se dirigird con una adecuada combinacidn de estrategias expositivas, promoviendo
el aprendizaje significativo y siempre acompafadas de actividades y trabajos complementarios, con
las estrategias de indagacion o descubrimiento dirigido que sean necesarias.

Orientaciones diddacticas generales a seguir en la metodologia de aula:

Las clases comenzaran con un breve repaso de lo visto en dias anteriores (en el caso de entrar
en temas nuevos, se introducira el tema y se encuadrara con el anterior y con los contenidos
del médulo).

Tras la introduccién de la clase, los alumnos y las alumnas podran preguntar dudas sobre lo
repasado o sobre algun ejercicio o actividad concreta. A continuacién, se expondra la parte
tedrica que corresponda o se explicaran y propondrdn los ejercicios y supuestos practicos
necesarios.

Finalmente, se corregiran las actividades propuestas y se comentaran en clase.

Unos cinco minutos antes de que finalice la clase, normalmente se hard un resumen de lo
expuesto o realizado, siempre integrandolo en el todo del mdédulo formativo y enlazandolo
con lo anteriormente realizado y con lo que se va a realizar en futuras sesiones.

6.1 ORIENTACIONES METODOLOGICAS.

Las estrategias de ensefianza y aprendizaje a seguir en esta programacion seran:

Se formulardn o plantearan situaciones problematicas, ayudando al alumnado a adquirir los
conocimientos que permitan abordar esas situaciones.

El profesor dirigira el proceso de aprendizaje para captar las ideas fundamentales, destacando
la repercusion de ese tipo de contenidos en la vida activa. También se resaltard la importancia
de ciertos contenidos, cuando ello sea necesario, para un adecuado proceso de ensefianza y
aprendizaje. Conviene tener en cuenta las preconcepciones del alumnado (conocimientos
previos, lenguaje, conceptos errdneos, etc.), ya que hay que aprovechar todos los
conocimientos potenciales del alumnado y rentabilizarlos al méximo.

Se propiciara la participacion del alumnado en las tareas de clase, a partir de informaciones
generales, para que las estructure y saque conclusiones. La realizacidon de actividades debera
permitir crear un clima agradable, solidario y estimulante que evite la competitividad entre
los alumnos.

El contraste de ideas facilita la comprensién de los contenidos (realizacién de esquemas,
ventajas y desventajas de un determinado problema o cuestion, realizacién de mapas
conceptuales, etc.). Para ello los trabajos en grupo, nos permiten gozar de situaciones
privilegiadas para este desarrollo.

El curriculo establece un concepto de actividad que se aleja de los comportamientos puntuales,

o la repeticiéon de conductas. Por el contrario, destaca la necesidad de que sean funcionales y
mantengan relaciones con otras actividades. Unas se “encadenan” con otras, y en ello radica su
posibilidad de propiciar aprendizajes significativos.
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Por lo general, al programar se pueden disefiar multitud de actividades; el mayor trabajo radica
en seleccionar solo las mas idéneas. Para ello, relacionamos, a continuacidn, algunos criterios:

El disefio de las actividades debe prever los comportamientos esperados.
Las actividades deben estar relacionadas entre si dentro de cada unidad diddctica.
Se deben prever los recursos, espacios, tiempos, etc., necesarios.

Las actividades deben estar secuenciadas en base al grado de complejidad de 10S contenidos quUE
se trabajen en ellas.

Se deben programar actividades de distinto tipo: individuales; de pequefo grupo y de gran
grupo, actividades de iniciacién y de desarrollo en funcion de 10s obietivos qUE persigamos.

Deben partir de las experiencias previas del alumnado y relacionarse con su entorno
préximo.

Las actividades deben ser lo suficientemente abiertas como para posibilitar a los alumnos y a
las alumnas que tomen decisiones sobre cdmo realizarlas, cuales eigen, etc.

El docente deber prever su papel en cada una de las actividades disefiadas.

Como vemos, las unidades de trabajo se prestan a la realizacién de multiples tipos de actividades.
Entre ellas, plantearemos las siguientes:

Actividades de introduccion-motivacion. Este tipo de actividades servird para presentar al
alumno/a los contenidos a tratar durante el desarrollo de la unidad de trabajo, asi como para
justificar la necesidad e importancia de los mismos.

Actividades de desarrollo. Con estas actividades sera con las que se desarrollen los contenidos
propios de cada unidad de trabajo. Es importante que su eleccidn sea adecuada pues de ello
dependerd en gran parte el que los alumnos/as alcancen las capacidades de la unidad.

Actividades de refuerzo y de ampliacion. Con este tipo de actividades pretendemos dar
respuesta a los diferentes ritmos de aprendizaje que presentan los alumnos/as.
Concretamente, las actividades de refuerzo permitiran que los alumnos/as con un ritmo de
aprendizaje mas lento lleguen a alcanzar las capacidades de la unidad, mientras que las
actividades de ampliacidon permitiran que aquellos alumnos/as con un ritmo de aprendizaje
mayor puedan profundizar en los contenidos de la unidad una vez alcanzadas las capacidades
de la unidad.

Actividades extraescolares y complementarias. Por Ultimo, destacar que existe un cuarto
grupo de actividades, formado por las extraescolares y las complementarias. Estas actividades
se realizardn de forma coordinada con el resto del profesorado. Por este motivo, las
actividades aparecerdn en la programacion del departamento de Informatica.

6.1 UTILIZACION DEL AULA VIRTUAL COMO APOYO A LA DOCENCIA.

A lo largo del curso se utilizara el Aula Virtual como apoyo a la docencia reglada. Se fomentara un
mayor uso conforme el alumnado vaya promocionando de curso. En general, su utilizacién
respondera a las siguientes pautas:
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Se definira la estructura del curso en unidades, temas, secciones, etc.

Se procurard que el desarrollo de los contenidos del curso esté disponible en el Aula Virtual,
sobre todo en los niveles en los que no se disponga de un libro de texto o materiales de
referencia.



e Se proporcionaran recursos educativos para el tratamiento de los contenidos programados
(documentos explicativos, materiales audiovisuales, cuestionarios, actividades resueltas,
recursos de refuerzo y de ampliacién, modelos de pruebas, etc.).

e Se podrdan establecer tareas y otras actividades de evaluacidon cuya entrega quede registrada
en el Aula Virtual.

6.2 ADECUACION METODOLOGICA DE LAS UNIDADES DESDOBLADAS

El nivel se flexibilizara en este mdédulo. Como se trata de una medida general de atencién a la
diversidad, la finalidad de esta intervencidn es facilitar la consecucidn de los objetivos y competencias
del modulo. Por ello, no se modificaran los contenidos ni los criterios de evaluacién del moédulo en
cuestion, sino que se adecuaran las estrategias organizativas y metodoldgicas para dar respuesta a las
diferencias en competencia curricular, motivacién, intereses, estilos y ritmos de aprendizaje del
alumnado.
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7 MATERIALES DIDACTICOS Y RECURSOS

e El equipamiento informatico con el que se cuenta para este mddulo es el siguiente:

e Unaulacon 10 ordenadores.

e Ordenador del profesor.

e Unaimpresora.

e Un proyector multimedia.

e Pizarra digital

e Red con acceso a Internet.

Se utilizara también el proyector multimedia y pizarra digital para que los alumnos/as puedan ver

directamente en una pantalla grande las instrucciones que hay que realizar con el ordenador para
llevar a cabo una tarea determinada.
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8 EVALUACION

La evaluacion se entiende como una actividad sistemdtica y continua, integrada en el proceso
educativo, cuya finalidad consiste en obtener la maxima informacion sobre el alumno, el proceso
educativo y todos los factores que intervienen, para tomar decisiones con el fin de orientar y ayudar
al alumno y mejorar el proceso educativo, reajustando lo que fuera necesario.

Para la evaluacidn del alumnado se ha tomado como referencia la orden de 18 de septiembre de
2025, por la que se regula la evaluacion, certificacion, acreditacion y titulacion académica del
alumnado que cursa ensefianzas de los grados D y E del Sistema de Formacion Profesional en la
Comunidad Auténoma de Andalucia, y recoge de forma explicita como deben ser las caracteristicas
de la evaluacién. Algunas de estas caracteristicas son:

Continua: tanto en el sentido temporal como al quedar inmersa en el proceso de ensefianza-
aprendizaje valorando el trabajo y la participacion en las actividades diarias, para detectar
las dificultades individuales en el momento en el que se produzcan.

Formativa y orientadora: proporciona la mejora constante del proceso de ensefianza-
aprendizaje y orienta al docente y al alumnado sobre su propio aprendizaje

Integradora: valorando conjuntamente las competencias alcanzadas en el centro educativo
y en la fase de formacidon en empresa u organismo equiparado (FFEOE). La evaluacion ultima
de cada médulo integrara la calificacién del centro y la valoracion aportada por la empresa,
siendo responsabilidad final del profesorado del centro.

Basada en los Resultados de Aprendizaje: se evalian los Resultados de Aprendizaje (RA) a
través de los Criterios de Evaluacidon (CE) establecidos en el curriculo oficial del titulo. La
superacién del mdédulo requiere haber alcanzado todos los RA, o en su caso, aquellos que se
consideren imprescindibles en la programacion.

Recoge la adquisicion de las competencias profesionales, personales y sociales del
alumnado, asi como la contribucién especifica de cada moddulo profesional al perfil
profesional y a la competencia general del titulo.

La evaluacion podra adaptarse a las caracteristicas del sector productivo en el que se
desarrolle la formacidn, atendiendo a la naturaleza de los médulos profesionales y a
las necesidades del entorno. Se utilizardn instrumentos variados de evaluacién que
permitan evidenciar la adquisicion de las competencias requeridas (observacion
directa, proyectos practicos, resolucion de problemas, pruebas escritas, tareas en
plataforma virtual, portafolios y participacion en entornos colaborativos).

Las pruebas finales de evaluacidn se realizaran de forma presencial y deberan estar descritas
en las programaciones didacticas correspondientes.
Se dispone de dos convocatorias por curso para aprobar el médulo, con un maximo de cuatro
convocatorias. La primera convocatoria final no serd antes del 10 de junio y la segunda
convocatoria no antes del 22 de junio (articulo 4.2)

8.1 CRITERIOS DE EVALUACION.

A continuacidn, en la siguiente tabla se indica la ponderacién de lo que cada Resultado de
Aprendizaje (RA) y cada Criterio de Evaluacién (CE) contribuyen a la consecucion de la calificacion
final del médulo.
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RA1l. Aplica medidas de seguridad pasiva en sistemas informaticos
describiendo caracteristicas de entornos y relaciondndolas con sus
necesidades.

21.25

U1, U3,
us, U7

biométricos.

RA2. Gestiona dispositivos de almacenamiento describiendo los
procedimientos efectuados y aplicando técnicas para asegurar la integridad de
la informacion.

15,00

1-a) Se ha valorado la importancia de mantener la informacién segura. 2.50 Uil
1-b) Se han descrito las diferencias entre seguridad fisica y ldgica. 2.50 Uil
1-c) Se han definido las caracteristicas de la ubicacidén fisica y condiciones | 3.75 u3
ambientales de los equipos y servidores.

1-d) Se ha identificado la necesidad de proteger fisicamente los sistemas | 3.75 u3
informaticos.

1-e) Se ha verificado el funcionamiento de los sistemas de alimentaciéon | 3.75 u3
ininterrumpida.

1-f) Se han seleccionado los puntos de aplicacién de los sistemas de | 3.75 u3
alimentacion ininterrumpida.

1-g) Se han esquematizado las caracteristicas de una politica de seguridad | 2.50 u7
basada en listas de control de acceso.

1-h) Se ha valorado la importancia de establecer una politica de contrasefias. 2.00 us
1-i) Se han valorado las ventajas que supone la utilizacion de sistemas | 2.00 us

2-a) Se ha interpretado la documentacién técnica relativa a la politica de | 1.50 U4
almacenamiento.

2-b) Se han tenido en cuenta factores inherentes al almacenamiento de la | 1.50 U4
informacidn (rendimiento, disponibilidad, accesibilidad, entre otros).

2-c) Se han clasificado y enumerado los principales métodos de | 1.50 u4
almacenamiento incluidos los sistemas de almacenamiento en red.

2-d) Se han descrito las tecnologias de almacenamiento redundante y | 1.50 u4
distribuido.

2-e) Se han seleccionado estrategias para la realizacion de copias de seguridad. | 1.50 U4
2-f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion. 1.50 U4
2-g) Se han realizado copias de seguridad con distintas estrategias. 1.50 U4
2-h) Se han identificado las caracteristicas de los medios de almacenamiento| 1.50 ua
remotos y extraibles.

2-i) Se han utilizado medios de almacenamiento remotos y extraibles. 1.50 ua




2-j) Se han creado y restaurado imdagenes de respaldo de sistemas en
funcionamiento.

RA3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y
relacionandolas con las necesidades de uso del sistema informatico.

1.50

11,67

u4

U5, U7,
us

deteccién y eliminacién de software malicioso.

3-a) Se han seguido planes de contingencia para actuar ante fallos de| 2.00 us
seguridad.

3-b) Se han clasificado los principales tipos de software malicioso. 1.67 us
3-c) Se han realizado actualizaciones periddicas de los sistemas para corregir| 2.00 us
posibles vulnerabilidades.

3-d) Se ha verificado el origen y la autenticidad de las aplicaciones que se| 2.00 us
instalan en los sistemas.

3-e) Se han instalado, probado y actualizado aplicaciones especificas para la| 1.67 us

3-f) Se han aplicado técnicas de recuperacion de datos.

RA4. Asegura la privacidad de la informacidn transmitida en redes informaticas
describiendo vulnerabilidades e instalando software especifico.

25.00

U1, U2,
us, U7

RAS5. Reconoce la legislacidn y normativa sobre seguridad y proteccién de datos
analizando las repercusiones de su incumplimiento.

4-a) Se ha identificado la necesidad de inventariar y controlar los servicios de| 3.75 ue
red.

4-b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los| 2.50 oy
fraudes informaticos y robos de informacion.

4-c) Se ha deducido la importancia de minimizar el volumen de tréfico| 2.50 u7
generado por la publicidad y el correo no deseado.

4-d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas.| 3.75 ue
4-e) Se han clasificado y valorado las propiedades de seguridad de los| 3.75 ue
protocolos usados en redes inaldambricas.

4-f) Se han descrito sistemas de identificacién como la firma electrénica,| 7.50 u2
certificado digital, entre otros.

4-g) Se han utilizado sistemas de identificacion como la firma electrénica,| 7.50 u2
certificado digital, entre otros.

4-h) Se ha instalado y configurado un cortafuegos en un equipo o servidor. 3.75 ue

27.08

U1, U8
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5-a) Se ha descrito la legislacion sobre proteccion de datos de caracter| 2.50 Ul
personal.
5-b) Se ha determinado la necesidad de controlar el acceso a la informaciéon| 1.67 us

personal almacenada.

5-c) Se han identificado las figuras legales que intervienen en el tratamientoy | 1.67 us
mantenimiento de los ficheros de datos.

5-d) Se ha contrastado la obligacidn de poner a disposicion de las personas los| 1.67 us
datos personales que les conciernen.

5-e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la| 2.50 Ul
informacién y comercio electrénico.

5-f) Se han contrastado las normas sobre gestiéon de seguridad de la| 1.67 us8
informacion.

8.2 PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION.

Los procedimientos de evaluacidn nos van a permitir obtener datos sobre el proceso educativo y
sobre la adquisicion de los diferentes resultados de aprendizaje por el alumnado. Deberemos de
elegir aquellos que nos permitan obtener una informacién lo mas rigurosa, sistematica y controlada
posible. Los procedimientos hacen referencia a la técnica empleada y los instrumentos a las
herramientas utilizadas. De esta forma vamos a poder obtener unos resultados finales de la
evaluacion lo mas fiables, validos y objetivos.

Serd necesario realizar:

1. Evaluacion Inicial, donde se realizaran cuestionarios o entrevistas (individuales o en grupo)
sobre el grado de conocimiento que ya poseen de la nueva materia.

2. Evaluacidén continua y formativa, donde se evaluard el desempefio del alumnado a lo largo de
todo el curso.

3. Evaluacién sumativa o final
Ademas, se ha decidido utilizar los siguientes procedimientos e instrumentos:

Observacion directa de trabajo diario de los alumnos/as en la realizacion de tareas, actividades
y cuaderno. Para ello se utilizara la plataforma Moodle y se valoraran todos los aspectos relacionados
con los contenidos

Observacion de la implicacidon del alumnado, su grado de participacion y colaboracion, el
desarrollo de sus destrezas y habilidades tanto personales como grupales.

Trabajos escritos (cuestionarios, trabajos monograficos, elaboracion de informes de
investigacidn, proyectos, etc.) y/o supuestos practicos o de ejecucion practica, realizados de forma
individual o en grupo, donde el alumno deberd aplicar los conocimientos tedricos. Se valorara el plazo
de entrega, presentacidn, correccion, aportaciones del alumno/a, etc.

Examen de evaluacion o pruebas escritas: se utilizaran pruebas de caracter tedrico-practicas,
preguntas objetivas de respuestas cortas, preguntas tipo test, problemas o supuestos practicos.

34



Para evaluar se utilizan los instrumentos de evaluacidn, que permiten registrar y guardar la
informacidn necesaria, y entre los que cabe citar:

e Listas de control o de comprobacién.
e Guias de evaluacién.

e Rubricas de evaluacién.

e Plantillas de correccidn.

e Portfolio o cuaderno de clase.

e Cuaderno del profesor.

8.3 CRITERIOS DE CALIFICACION.

Para superar el médulo, el alumnado debera obtener una calificacién positiva (igual o superior a
5) de todos los Resultados de Aprendizaje (RA), los cuales se componen de varios Criterios de
Evaluacién (CE), teniendo cada CE un peso determinado dentro de su RA, tal y como se ha visto
anteriormente. Se calificaran los RA utilizando las técnicas e instrumentos mencionados
anteriormente, y para superarlo se debera alcanzar una calificacidn en el mismo de 5 0 mds puntos.

Alo largo de cada unidad se llevaran a cabo actividades evaluables, destinadas a calificar de forma
cuantitativa, numérica de 0 a 10, el grado de superacion de los CE y RA, los cuales pueden evaluarse
en distintas unidades diddacticas y con una o varias actividades evaluables.

Para cada Unidad Didactica se realizara:

e Una o varias pruebas tedrico-practica, que podra constar de preguntas tipo test, preguntas
de respuesta corta, preguntas a desarrollar, problemas y/o supuestos practicos. Para poder
considerar superada la unidad, y por tanto los RA que se trabajen en ella, esta prueba debe
tener una calificacion minima de 4,5 puntos.

e Una o varias practicas propuestas en el aula y/o en el taller, que seran de caracter obligatorio.
Para considerar superada la unidad, y por tanto los RA que se trabajen en ella, es necesario
entregar y superar todas y cada una de las practicas con una calificacion minima de 5 puntos.
Para la entrega de estas practicas se fijara una fecha de entrega. Si la practica no se entrega o
se entrega fuera de plazo, se podra requerir la realizacién de alguna tarea extra. Ademas, las
practicas entregadas con posterioridad a la fecha indicada por el profesor/a podran ser
penalizados en su calificacidn, segun el retraso en la entrega.

e Trabajo de clase, tareas y actividades (Portfolio o Cuaderno). Habra tareas obligatorias para
cada una de las unidades que deberan ser realizadas por todos los alumnos y tareas
complementarias. Se evaluard ademads de la correcta solucidn, el tiempo empleado para su
solucidn, la presentacion, las pautas indicadas por el profesor/a y la evolucion que a lo largo
de ellas muestre el alumno/a durante el curso. Los trabajos entregados con posterioridad a la
fecha indicada por el profesor/a podran ser penalizados en su calificacidn, segun el retraso en
la entrega. Se considerara por superadas, siempre y cuando se alcance una calificacion de 5 o
mas

e Se tendran en cuenta las competencias personales y sociales: en este apartado se valoraran
las competencias personales y sociales asociadas con el mddulo profesional. Ademas, el
interés, esfuerzo, participaciéon, compafierismo, tolerancia, si es respetuoso con los
compaferos/as, profesores/as y con el material de clase, si es puntual, en definitiva, si se
adecua su comportamiento con el descrito en la normativa del centro.

35



Para el calculo de la calificacion numérica del alumnado en cada una de las sesiones de
evaluacion se tomardn las calificaciones numéricas de todas las UD que hayan sido evaluadas hasta
la fecha, aplicando sus ponderaciones y considerando que en ninguln caso se podra obtener una
calificacidn positiva, igual o superior a 5 puntos, en el caso de que no se haya superado algin RA. Se
considerara que no se ha superado algin RA si alguna prueba tedrico-practica tiene menos de 4,5
puntos, alguna practica no estd superada o, si a pesar de cumplir estos requisitos, la calificacion del
RA no alcanza los 5 puntos.

Cuando el alumnado obtenga en la evaluacidén una nota igual o superior a cinco, las calificaciones
finales que arrojen numeros decimales se redondearan a la unidad, eliminando la parte decimal y
aproximando la unidad a la mas cercana. De este modo, si la parte decimal fuera inferior a 0,5 se
aproximard a la unidad inferior; en cambio, si esta fuera igual o superior a 0,5 se aproximara a la
unidad superior.

El alumnado que no se presente a un examen, deberd presentar un justificante médico, un
justificante de sus padres (en el caso de ser menor de edad) o un escrito firmado por él mismo (en el
caso de ser mayor de edad) en el que se hagan constar las causas o motivos por los que el alumno/a
falté al examen. De no justificarse la falta, el alumnado perdera el derecho a ser calificado en ese
control o examen, que constara con una nota de cero puntos. La realizacidon del examen se realizara
el mismo dia de su incorporacion a las clases.

8.4 EVALUACION DE LA FORMACION EN EMPRESAS

La evaluacion de la formacion en empresas se realizard segin el plan de formacién
individualizado de cada alumno, contando en la nota final segln la ponderacién de los criterios de
evaluacion trabajados en la empresa. Para obtener la calificacion de los criterios de evaluacién se
pasaran al tutor laboral cuestionarios y rubricas.

8.5 CONVOCATORIA Y CALIFICACION FINAL

El alumnado dispone de dos convocatorias por curso, segun el articulo 14.2 de la orden de
evaluacion:

e Primera convocatoria final: se realizara tras finalizar el periodo lectivo ordinario

e Segunda convocatoria final: se realizara después de finalizar el periodo de recuperacién

La calificacion final del médulo se expresara en una escala numérica del 1 al 10 sin decimales. Se
considerara positiva a partir de 5 puntos.

8.6 PERDIDA DE LA EVALUACION CONTINUA

Aguellos alumnos que no haya sido posible evaluarlos mediante el proceso de evaluacién
continua, por no tener una asistencia regular de minimo el 80% de las horas presenciales tanto en el
centro como en la empresa, tendran que realizar una prueba tedrico-practica final y la entrega de
unas practicas y/o trabajos escritos para superar el médulo.

8.7 RECUPERACION
El alumnado que no haya podido participar en actividades evaluables a lo largo del curso por
encontrarse ausente con motivos debidamente justificados, tendrd la opcién de volver a ser evaluado

de los CE relacionados con las mismas. Siempre que el calendario y el ritmo de clase lo permita, se
podran llevar a cabo actividades evaluables de recuperacidon de manera aislada para este alumnado.
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Con respecto al periodo lectivo de junio, la orden de evaluacion de 18 de septiembre de 2025
establece que el alumnado de segundo curso de oferta completa que tenga mddulos profesionales
no superados en la primera convocatoria del curso, tendra obligacidn de asistir a clases y continuar
con las actividades lectivas hasta la fecha de finalizacién del régimen ordinario de clase, que no sera
anterior al dia 22 de junio de cada afio.

En el caso de la recuperacidn, en este periodo de junio se informara al alumnado que no haya
superado el mddulo profesional en la primera convocatoria de aquellos RA que no ha superado y debe
recuperar en la segunda convocatoria del curso que sera realizada no antes del 23 de junio de cada
afo. Durante ese periodo de obligatoria asistencia se reforzard, con las actividades mas significativas
vistas durante el curso, los distintos aprendizajes de este médulo.
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9 ATENCION A LA DIVERSIDAD

De acuerdo con el articulo 2.9 de la orden de evaluacién del 18 de septiembre de 2025, el centro
garantizard la accesibilidad universal y realizard las adaptaciones metodoldgicas, tecnoldgicas u
organizativas necesarias para que todo el alumnado pueda alcanzar los resultados de aprendizaje, sin
modificar las competencias del titulo.

Debido a las diversas posibilidades establecidas para el acceso de los alumnos a los Ciclos
Formativos, existe, en principio, una diversidad potencial en cuanto al alumnado que pueda cursar
estas ensefianzas. Sin duda, uno de los retos mas importantes al que se enfrenta el docente, es
proporcionar la atencién necesaria a estos alumnos.

Esta diversidad hace mas necesario el conocimiento de las caracteristicas del alumnado que
cursan cada uno de los Ciclos Formativos, lo que nos lleva a realizar un diagndstico de las mismas
como fase previa a la adecuacién del curriculo al centro.

Una vez estudiadas las caracteristicas de los alumnos, es necesario establecer orientaciones para

desarrollar en el aula estrategias de atencién a la diversidad.

Este aspecto contemplard pautas de refuerzo y ampliacién de contenidos. Ademas, en los casos
qgue procedan, se deberdn adecuar las ensefanzas a las necesidades educativas detectadas en
alumnos con discapacidades fisicas o sensoriales.

Para permitir la diversidad en el aula, y conseguir una atencién individualizada, se consideran las
siguientes estrategias:

e Integracion del alumnado con problemas en grupos de trabajo mixtos y diversos para que en
ningun momento se sientan discriminados. Si se crea un buen ambiente de grupo, los mismos
compaiieros se ayudaran entre ellos favoreciendo el proceso de aprendizaje.

e Realizacién de actividades en orden creciente de dificultad.

e Dado que el médulo es eminentemente practico, la realizacién de las actividades permite
distintos ritmos de aprendizaje.

e Apoyo de los profesores cuando lo consideren necesario y en la forma que se estime
oportuna.
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10 EDUCACION EN VALORES.

Nuestro Sistema Educativo incluye en el curriculo una serie de saberes actualmente demandados

por la

sociedad: son los llamados temas transversales o educacién en valores. Se denominan

transversales porque no surgen como un programa paralelo al desarrollo del curriculo sino insertado
en la dindmica diaria del proceso de ensefianza-aprendizaje. Son complementarios y no deben
trabajarse solamente en fechas concretas o actividades complementarias, sino que deben impregnar
la totalidad de actividades del centro.

La Ley de Educacidn actual y, mas concretamente la LEA refuerzan el uso en los curriculos de las
ensefianzas no universitarias de temas transversales de entre los que destacamos:

39

Educacion para la paz: Evitamos la violencia en el aula, tanto fisica como verbal, promoviendo
un clima de compafierismo y tolerancia, asi como corrigiendo actitudes violentas que puedan
surgir.

Educacion para la salud: Cuando se observen pautas poco deseables en cuanto a seguridad y
salud como son los vicios posturales con el ordenador, se trabajardn métodos de prevencién
de riesgos laborales. A la prevencidon de riesgos laborales se prestara especial atencidon cuando
se trabaje en el taller del aula.

Coeducacion: Debido a la presencia minoritaria de mujeres en el ciclo se prestarad especial
atencién para evitar la marginacion de estas. Asi como se fomentara el uso de lenguaje
inclusivo y no sexista. También se intentara visibilizar la presencia de la mujer en el sector
siempre que sea posible.

Educacion ambiental: Se fomentara apagar los ordenadores cuando no sean necesarios para
ahorrar de energia, toda entrega de actividades se realiza a través de la plataforma del médulo
en formato digital evitando malgastar papel.

Medidas para la integracion de la perspectiva de género: A lo largo del curso se tendran en
cuenta las siguientes actuaciones:

o Planificar objetivos que desarrollen en el alumnado su realizacion personal, ejercer la
ciudadania activa a través de la critica, la convivencia, el compromiso, la creatividad y
la justicia, y que persigan como meta el coeducar para la vida.

o Visibilizar a las mujeres a través de los contenidos. Valorar su contribucién a las
diferentes materias y a la vida social y cultural (empoderarlas).

o Uso de materiales curriculares coeducativos, que ofrezcan nuevos modelos sociales,
recuperar tradiciones valiosas, aunque no sean dominantes, y, en definitiva, ofrezcan
otras miradas sobre la realidad (lenguaje, imagenes y tematicas coeducativas).

o Uso de un lenguaje no sexista, tanto de forma escrita como oral. Usar la lengua para
nombrar una realidad que no excluya a las mujeres, respondiendo a la heterogeneidad
de quienes lo usan. o Uso equitativo de los espacios. Se debe planificar y utilizar los
espacios con perspectiva de género, por lo que el profesorado debe intervenir
deliberadamente por medio de rotaciones en el espacio, reparto equitativo, inversién
de roles y/o discriminacion positiva. La decoracién de los espacios comunes también
debe ser cuidada para crear un clima agradable.

o Incluir en la metodologia la educacién de los sentimientos, incitando a los alumnos y
alumnas a la expresion de los sentimientos y el afecto, evitando estereotipos
(chicos=rebeldes y agresivos, chicas=ddciles y obedientes)



o Programar actividades coeducativas: autoconocimiento, educacién afectiva,
corresponsabilidad, autonomia y autoestima, actividades complementarias y
extraescolares coeducativas.

o Incorporar a las familias ofreciendo espacios para la coordinacidn, la participacién. La
formacidn e incluso los encuentros informales. o Intervenir en los agrupamientos del
alumnado, puesto que tienden a organizarse por sexos y si no se interviene se
refuerzan mutuamente.

o Poner especial atencion a las relaciones en el aula, fomentando el respeto y la
convivencia, a la vez que se ponen en practica medidas coeducativas de correccion.

11. BIBLIOGRAFIA DE AULA Y DEPARTAMENTO

e Materiales proporcionados por el profesor
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